Приложение № 16
к Договору № ____________ 
от «_____» _______________ 2021 года



ОБЯЗАТЕЛЬСТВО 
о соблюдении требований кибербезопасности Генподрядчика

Я, _______________________, являясь генеральным директором ООО «____________» (далее – Подрядчик), подтверждаю, что работники Подрядчика обязуются выполнять перечисленные ниже требования:
1. Использовать предоставленный доступ в помещения исключительно в целях исполнения обязательств по заключенным с Генподрядчиком договорам (далее – Работы/Услуги).
1. Не обсуждать на форумах, в конференциях сети Интернет, в социальных сетях и мессенджерах вопросы, касающиеся профессиональной деятельности в части отношений с Генподрядчиком и его работниками. 
1. При нахождении на территории Генподрядчика, не включать, не выключать и не работать со средствами вычислительной техники (СВТ) и автоматизированными системами (АС) Генподрядчика, не пытаться получить к ним доступ, в том числе, беспроводной, за исключением общедоступных беспроводных сетей Генподрядчика. 
1. Не производить самовольных отключений и подключений к локальной сети или СВТ Генподрядчика каких-либо носителей информации, личных устройств (телефонов, смартфонов, планшетных компьютеров, ноутбуков, диктофонов, USB флеш-носителей, мп3-плееров и т.п.), беспроводных (радио) интерфейсов, модемов и прочего оборудования.
1. В случае, если для выполнения Работ/оказания Услуг предоставлен доступ к конфиденциальной информации, обязуются:
5.1. Ознакомиться под расписку с Перечнем информации, составляющей коммерческую тайну, и режимом коммерческой тайны Генподрядчика.
5.2. Не разглашать[footnoteRef:1] и не использовать в личных целях и целях третьих лиц конфиденциальную информацию, доступ к которой предоставлен для проведения работ, соблюдать требования режима коммерческой тайны Генподрядчика.  [1:  Разглашение – действие или бездействие, в результате которых конфиденциальная информация становится известной третьим лицам без согласия Заказчика или вопреки условиям договора. Разглашением может быть признана как устная передача конфиденциальной информации, так и отправка ее на внешнюю почту, публикация в публичных Интернет-ресурсах, обсуждение конфиденциальных вопросов в публичных местах и Интернет, оставление носителей конфиденциальной информации без присмотра и т.д.] 

5.3. Препятствовать ознакомлению посторонних лиц с конфиденциальными документами, не допускать утрату (кражу, порчу, утерю) материальных носителей (USB-носителей, оптических дисков, внешних жестких дисков и др.), содержащих конфиденциальную информацию Генподрядчика.
 5.4. Не хранить конфиденциальную информацию Генподрядчика в общедоступных ресурсах, не передавать ее за пределы сетей Генподрядчика в открытом (незащищенном от доступа посторонних лиц) виде, не использовать для передачи конфиденциальной информации общедоступные интернет-мессенджеры (Viber, WhatsApp, Telegram, Skype и т.д.). 
 5.5. Без лишней необходимости не распечатывать электронные конфиденциальные документы, забирать свои распечатанные документы из принтеров сразу после окончания печати и удалять файлы из папок сканирования.
5.6. По завершению использования, уничтожать документы и медиа-носители, содержащие конфиденциальную информацию, методом механической переработки с помощью уничтожителей бумаг (шредеров). 
6. Не оставлять без присмотра или передавать кому-либо предоставленные пропуска в помещения Генподрядчика, а также прочие средства идентификации, выданные Генподрядчиком, а также ключи от помещений Генподрядчика.
7. Немедленно информировать представителя Генподрядчика о любых обращениях третьих лиц с целью: 
незаконного получения конфиденциальной информации Генподрядчика, 
несанкционированного доступа на территорию Генподрядчика;
несанкционированного доступа к СВТ или АС Генподрядчика.
Я предупрежден(а) о том, что, Генподрядчик в вправе контролировать действия Подрядчика при работе на территории Генподрядчика, в том числе с помощью систем видеонаблюдения и аудиофиксации информации. 
Я предупрежден(а) о том, что Генподрядчик вправе использовать полученную в результате такого анализа информацию для проведения расследований, в том числе, с привлечением правоохранительных органов, а также использовать в качестве доказательств в суде, и подтверждаю, что в этих случаях Подрядчик не вправе рассчитывать на соблюдение в отношении этих сообщений конфиденциальности со стороны Генподрядчика.
Я понимаю, что в случае выявления нарушений перечисленных требований, повлекших причинение ущерба Генподрядчику, он вправе отстранить Подрядчика от Работ, приостановить доступ на территорию Генподрядчика, а в случае подтверждения факта ущерба, требовать его возмещения от Подрядчика, в т.ч. в судебном порядке.

С выпиской из УК РФ (ст.ст. 146, 183, 272, 273 и 274) ознакомлен (а). 
Настоящее Обязательство составлено в 2 (двух) экземплярах, по 1 (одному) экземпляру для Генподрядчика и Подрядчика.
«____» _______________20____г.              ____________________/____________________
Подпись                                                 ФИО
_____________________________________________________________________________
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